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- @ STORIA DI l:ll?ER.TIHA
Le insidie |
di blockchain e bitcoin

di Ranieri Razzante”

La decentralizzazione ¢ U'anonimato rendono le che renda verificabili le transazioni in c1
monete virtuali gli strumenti ideali per transazioni | tovalute. Tuttavia, come le organizzazio
illegali, specialmente se cio avviene all'interno del internazionali pia rappresentative (Bee,
i . R S Onu e Gafi su tutte) hanno sempre sott

darknet, ossia quei mercati neri virtuali in cui L . ' : .
L. S ineato, le valute virtuali e la tecnologia
possibile vendere e comprare ogni tipo di merce, blockchain presentano altresi peculiarit
anche (e soprattutto) illecita: armi, droga, docu- che, senza adeguata vigilanza, possono
- mentifalsi e molto altro ' diventare strumenti dannosi per il sister
- ' economico ¢ monetario nel suo complet
so, rischiosi per i singoli utilizzatori e w

Sono trascorsi dieci anni da quando la pri- per le organizzazioni criminali. Per fare
ma e pill nota criptovaluta, bitcoin, ¢ stata esempio concreto, recentemente le inve-
lanciata sul mercato ottenendo un successo | stigazioni hanno messo in luce che anct
inimmaginabile anche per il suo stesso fon- | la ‘ndrangherta ha iniziato a sfruttare pe
datore. Ma le sfide cui far fronte in questo i propri scopi i benefici che derivano da
ambito sono ancora molte. E la regolamen- | sostanziale anonimato delle valute virtu
tazione tanto auspicata, ancora oggi, & poco | e dall’assenza di rigidi presidi per effett
chiara e condivisa. Non ¢’¢ alcun dubbio operazioni illegali (come pagare la coca
sul fatto che questo nuovo “strumento di -acquistata o riciclare il denaro guadagn
pagamento” (il virgolettato & d’obbligo, . | to illegalmente). La decentralizzazione ¢
dato che, come dir0, non si tratta nemme- ’anonimato rendono le monete virtuali
" no di questo) piii rapido, decentralizzato e _ | gli strumenti ideali per transazioni illeg
sostanzialmente anonimo, abbia aperto la specialmente se cio avviene all’interno «
strada alla diffusione di una nuova tecno- darknet, ossia quei mercati neri virtuali
logia potenzialmente in grado di migliorare | quali ¢ possibile vendere e comprare og
’efficienza del sistema finanziario mondia- tipo di merce, anche (e soprattutto) ille
le, grazie alla tecnologia peer-to-peer che armi, droga, documenti falsi e molro al
consente agli utenti di effettuare pagamenti | Le autorita economiche e finanziarie my
istantanei in qualsiasi luogo del globo. diali hanno rilevato tale pericolo gia ne
Ma non solo. Infatti, la tecnologia report divulgati a partire dal 2011, invi
blockchain — ossia il registro strutturato do i governi a incrementare I"attenzione
come una catena di blocchi in cui sono questo settore ¢ a lavorare per porre un
contenute le transazioni — secondo molti regolamentazione efficace che consenta

sarebbe in grado di apportare numerosi prevenire [utilizzo delle valute virtuali
benefici alle aziende, tra i quali 'aumento fini di riciclaggio, finanziamento del ter
della sicurezza informatica, la diminuzione | rismo o truffe ai consumatori. A tal prc
dei costi e una maggiore trasparenza grazie | sito, nel giugno 2017 la Commissione ¢
alla disponibilita di una piattaforma online | ropea ha pubblicato un documento rel:
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— FORMICHE 153 — dicentbre 2019 —

_“Le criptovalute e la tecnologia blockchain rimangono fonti di
preoccupazione per le autorita, le quali temono che in futuro la cri-
minalita riesca a sfruttare sempre meglio il settore per finanziarsi e

celare le proprie attivita illecite”

alla “valutazione dei rischi di riciclaggio e
di finanziamento del terrorismo condotta
a livello sovranazionale™, nella quale si in-
dicava come rischio significativo il campo
delle monete virtuali, specialmente a causa
~ ripetiamolo — dell’anonimato nelle transa-
zioni finanziarie, che pone una limitazione
sostanziale alle possibilita di identificazione
- monitoraggio. Inoltre la dimensione trans-
nazionale del fenomeno rende necessaria
na forte collaborazione, non solo a livello
nazionale, ma anche tra i diversi Stati che
< trovano a dover far fronte ai problemi
-videnziati. Il fenomeno & relativamente
~ecente e la sua natura complessa & in con-
=nua evoluzione. Questo spiega perché fino
= oggi ¢ stato difficile trovare una soluzione
-ondivisa e definitiva su come regolamenta-
-= il mondo della blockchain.
i Iralia queste tecnologie sono sotto Poc-
-hio vigile della Banca d’Italia e dell’Unita
2 informazione finanziaria, che ne seguono
sviluppo al fine di coglierne e valutarne i
~<chi e fornire una dimensione quantitativa
zle autorita di governo. Ne sono un esem-
-5 le informazioni relative alle segnalazio-
= di operazioni sospette riguardanti I'uti-
+70 di virinal asset che, secondo 'ultima
~1azione annuale dell’Uif, nel 2018 sono
«=ate poco meno di 500: si trattava soprat-
=20 di truffe a danno dei consumatori.
.1 fine di contrastare a livello globale i
~=mini commessi in questo settore, I'anno
-orso si € tenuto a Basilea un incontro
== esponenti della Dia e di Europol. L'o-
westivo era quello di creare una rete inter-
zonale di esperti per il contrasto non
> delle mafie e del riciclaggio di denaro
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sporco, ma anche del terrorismo interna-
zionale, che riesce sempre piu a ottenere
cospicui finanziamenti online tramite
metodologie innovative (alcune piu note),
come finte organizzazioni non lucrative,
nmoney transfer, piattaforme di crowdfun-
ding e, per 'appunto, le valute virruali.

In conclusione, appare evidente che le
criptovalute e la tecnologia blockchain
rimangono fonti di preoccupazione per

le autorita, le quali temono che in futuro

la criminalita riesca a sfruttare sempre
meglio il settore per finanziarsi e celare le
proprie attivita illecite.

Nel frattempo a luglio 2018 ¢ entrata in
vigore la cosiddetta Quinta direttiva anti-
riciclaggio, un passo importante che con-
sente di estendere gli obblighi di adeguata
verifica anche agli exchanger, alle piatta-
forme di scambio virtuale e ai prestatori di
servizi di portafoglio virtuale. La catena di
produzione e immissione sul mercato viene
quindi sottoposta agli obblighi, per I'Italia,
di cui al decreto legislativo 231 del 2007,
sotto la vigilanza della Banca d’Italia e del-
la Uif, fermi rimanendo i poteri di Polizia
¢ Intelligence. Un campo minato. Cio non
significa negare il progresso della scienza,
ma che se ne vuole unicamente (e non e
poco!) apprezzare utilita.

*Docente di Legislazione antiriciclaggio presso I'Universita
di Bologna e presidente Aira, Associazione italiana responsa-
bili anririciclaggio




